REPUBLICA DOMINICANA
MINISTERIO DE DEFENSA
CUERPO ESPECIALIZADO EN SEGURIDAD AEROPORTUARIA Y DE LA
AVIACION CIVIL
CESAC

COMITE DE COMPRAS Y CONTRATACIONES
“ANO DE LA CONSOLIDACION DE LA SEGURIDAD ALIMENTARIA”

ESPECIFICACIONES TECNICAS PARA LA COMPARACION DE PRECIOS
REFERENCIA NO. CESAC-CCC-CP- CESAC-CCC-CP-2020-0016

SERVICIO DE AUDITORIA DE TODOS LOS EQUIPOS TECNOLOGICOS DE LA
SEDE CENTRAL DEL CESAC Y C-4, EJECUCION DEL PROYECTO DE
IMPLEMENTACION DEL CENTRO DE COMANDO Y CONTROL CENTRAL (C-4).

Santo Domingo, Distrito Nacional.



Comparacion de Precios Nam. CESAC-CCC-CP-2020-0016

Constituye el objeto de la presente convocatoria para recibir propuestas de las empresas que
ofrezcan el Servicio de auditoria de todos los equipos tecnoldgicos de la sede central del
CESAC y C-4, la ejecucion del proyecto de implementacion del centro de Comando y Control
Central (C-4)., a fin de que presenten ofertas, de acuerdo con las condiciones y referencias
fijadas en las especificaciones técnicas y a las disposiciones establecidas en la Ley Num. 340-
06, sobre Compras y Contrataciones Publicas de Bienes, Servicios y Obras, modificada por la
Ley Num. 449-06, y su reglamento de aplicacion, el Decreto Num. 543-12.

Cronograma de Actividades.

ACTIVIDADES

1. Invitacion a participar en el de

Comparacion de Precios.

proceso

PERIODO DE EJECUCION

Dia 16 del mes de noviembre 2020

2. Recepcion de propuestas: “Sobre A” y “Sobre
B”

Del 17 al 25 de noviembre del 2020 de
08:00 a 4:00 pm y terminara a la hora que
indica la publicacién en el portal el dia 25
de noviembre a las 2:00pm.

3. Levantamiento del servicio de auditoria de los
equipos informaticos, la ejecucion del proyecto.

Los dias 20 y 23 de noviembre del 2020
de 8:00 am. hasta las 4:00 pm.

4. Apertura y lectura del sobre “A” Propuestas
Técnicas

El 26 del mes de noviembre del 2020 a las
10:00 am

5. Verificacion, validacion y evaluacion del contenido
de las Propuestas Técnicas “Sobre A”

El 26 del mes de noviembre del 2020

6. Apertura y lectura del sobre “B” Propuestas
Econémicas.

El 26 de noviembre, una vez concluida la
apertura del sobre A.

7. Periodo de subsanacion de errores u omisiones

Serd informado en la notificacion de
subsanacion de errores u omisiones.

8. Verificacion, validaciéon y evaluacion del
contenido de las Propuestas “Sobre B”.

Del 26 al 30 de noviembre 2020 hasta 5:00
pm.

9. Adjudicacion.

Concluido el proceso de evaluacion.

10.  Notificacion y publicacion de adjudicacion

5 dias habiles a partir del Acto

Administrativo de Adjudicacion.

11. Plazo para la constitucion de la garantia bancaria
de fiel cumplimiento de contrato.

Dentro de los siguientes 05 dias habiles,
contados a partir de la Notificacion de
Adjudicacion.




12. Suscripcién del contrato.

partir de la Notificacion de Adjudicacion.

Conocimiento y Aceptacion del Pliego de Condiciones

El s6lo hecho de un Oferente/Proponente participar en la comparacion de precios implica
pleno conocimiento, aceptaciéon y sometimiento por €él, por sus miembros, ejecutivos,
representante legal y agentes autorizados, a los procedimientos, condiciones, estipulaciones y
normativas, sin excepcion alguna, establecidos en la Ley Num. 340-06, sobre Compras y
Contrataciones Publicas, su reglamento de aplicacion el Decreto Num. 543-12 y el presente
Pliego de Condiciones, los cuales tienen caracter juridicamente obligatorios y vinculantes.

ESPECIFICACIONES TECNICAS

Elementos para auditar sobre la ejecucion del Proyecto de Implementacion del Centro de
Comando y Control Central (C-4):

Documentacion pertinente del proyecto.

Componentes de Infraestructura tecnolédgica (Estaciones de Trabajo,
Servidores, equipos de conectividad y sistemas de informacion
instalados).

Indicadores de desempefio de la tecnologia implementada.

Estado de ejecucion del proyecto (ftems Entregados vs Reportes de
Proyecto)

Sobre los equipos tecnoldgicos se debe auditar lo siguiente:

Esquemas de Continuidad de Las Operaciones Tecnoldgicas.
Administracion de los Sistemas Instalados.

Desarrollo de Sistemas o Software.

Administracion de Activos de Tecnologia.

Optimizacion del uso de las herramientas tecnoldgicas.
Seguridad de la Informacion y Plataforma Tecnologica.
Organizacion y estructura del Departamento de Tecnologia.
Correcta segmentacion de las responsabilidades y funciones del
departamento de Tecnologia.

100% de los Servidores.

50% aleatorio de las estaciones de trabajo.

50% aleatorio de routers, switches, firewall, appliances y demaés
equipos de la plataforma.

Documentacion y despliegue de redes y telecomunicaciones.
Actividades de Soporte Técnico.

No mayor a 20 dias habiles contados a




Operaciones Tecnologicas.

Pruebas de Configuraciones de Equipos

Revision de diagramas e inventarios.

Revision de licenciamientos y contratos de servicios.
Evaluacion de vulnerabilidades.

Posibilidad de explotacion de vulnerabilidades basada en riesgo.
Escaneo de puertos.

El informe de la auditoria debe contener:

e Listado de hallazgos por prioridad basados en riesgo.

e Resumen ejecutivo.

e Recomendaciones sobre administracion de las herramientas y de su
capacidad.

e Recomendaciones sobre uso eficiente de aplicaciones, sistemas o
software instalado.

La auditoria debe estar basada en uno de los siguientes estandares o marcos de trabajo:

o ITIL
e Cobit
e [SO 22300y 27000

El/Los auditores deberan poseer certificaciones internacionales que avalen sus conocimientos
para auditar los elementos requeridos basado en los estandares o marco de trabajo
mencionados. Las certificaciones aceptables son:

e ITIL Expert o ITIL Master

e Certified Information Systems Auditor (CISA)

e ISO/IEC 22301 Lead Auditor y ISO/IEC 27001 Lead Auditor
Notas:

e Solo se tomaran en cuenta las ofertas de las empresas que realicen el levantamiento
previo en cada una de las aéreas donde se encuentran instalados los equipos
tecnologicos, la empresa debera emitir un certificacion firmada y sellado que realizo el
levantamiento el mismo debera estar firmado y sellado por la Direccion de Tecnologia
de la informaciéon y Comunicaciones del CESAC y presentada en su oferta econdmica.

e El levantamiento serializaran los dias 20 y 23 de noviembre del presente afio de 8:00
am hasta las 4:00 pm las empresas deberan realizar el levantamiento en ese periodo.

e Las Empresas deberan llamar a la Direccion de Tecnologia de la Informacion y
Comunicaciones del CESAC para realizar la cita para el levantamiento de los equipos
tecnologicos, los dias programados en el cronograma.



e Contacto para la cita Flota: 809-796-4429 soporte técnico.

e Las Ofertas deberan ser entregadas en la Subdireccion de Compras ubicado en el
Edificio Principal del CESAC, ubicado en el tercer nivel.

e La institucion se reserva el derecho de descalificar las propuestas que no cumplan con
los requerimientos de las especificaciones técnicas, asimismo de adjudicar a un solo
proveedor o a varios, segiin sea lo mas conveniente para los intereses institucionales.

Programa de Suministro
a) El costo del transporte del traslado del personal o equipos a utilizar, serd asumido por el
proveedor.
Precio y Forma de Pago.
Los pagos se realizaran a presentacion de facturas, con posterioridad al servicio, ofrecido,
verificado y aprobado por la Direccion de Tecnologia de la Informacion y Comunicaciones del
Cesac, y con un crédito de 60 a 90 dias, contando a partir de la confirmaciéon del servicio

brindado por parte de la administracion de esta entidad y a presentacion de factura.

La institucion se reserva el derecho de cualquier otra condiciones de pagos con las partes
adjudicadas o condiciones, segin sea lo mas conveniente para los intereses institucionales

El departamento de cuentas por pagar del CESAC, solo sometera a pagos, los expedientes que
cumplan con las documentaciones siguientes:

e Los precios pactados en el contrato de servicio y en la misma deberan estar en RDS e
incluir transparentado el ITBIS.

e Las facturas deben contener el Numero de Comprobantes Gubernamentales, estar
expedida a nombre del CESAC, contener todas las descripciones del servicio firmada y

sellada por la empresa adjudicada.

e El expediente debe tener anexo los recibos de pagos de los impuestos actualizados,
certificacion de impuestos, TSS, Anticipo e ITBIS.

Después de tener los documentos anteriormente indicados, el beneficiario deberd depositar los
mismos en el Departamento de Cuentas por Pagar del CESAC.

Lugar, Fecha y Hora.



La presentacion de Propuestas “Sobre A y B”, se hard de acuerdo a lo indicado en el
cronograma de actividades, y se efectuara ante el Comité de Compras y Contrataciones y el
Notario Publico actuante, en el Salon de Conferencias del edificio principal de la Sede del
CESAC. Sélo podra postergarse por causas de fuerza mayor o caso fortuito.

Los Oferentes/Proponentes deberan presentar su oferta firmada y sellada, en la que se detalle
las especificaciones del servicio que se encuentren en capacidad de suministrar, junto con el
precio del mismo.

PRESENTACION DE “SOBRES A y B”

Forma para la Presentacion de los Documentos Contenidos en la Propuesta Técnica
“Sobre A”.

Las ofertas se presentaran en un sobre cerrado y rotulado con las siguientes inscripciones:

NOMBRE DEL OFERENTE/PROPONENTE
(Sello Social)
Firma del Representante Legal

Comité de Compras y Contrataciones
CUERPO ESPECIALIZADO EN SEGURIDAD
AEROPORTUARIA Y DE LA AVIACION CIVIL CESAC,

Presentacion : OFERTA TECNICA, SOBRE “A”.
Referencia : NO. CESAC-CCC-CP-2020-0016
Email : ccc@cesa.mil.do

Teléfono : 809-549-8026, ext. 2014

El sobre "A” debera contener en su interior los siguientes documentos:

a) Registro Nacional de Proveedores (RNP), emitido por la Direccion General de
Contrataciones Publicas.

b) Certificacion emitida por la Direccion General de Impuestos Internos (DGII), donde se
manifieste que el oferente se encuentra al dia en el pago de sus obligaciones fiscales.

c¢) Certificacion emitida por la Tesoreria de la Seguridad Social, donde se manifieste que
el oferente se encuentra al dia en el pago de sus obligaciones de la Seguridad Social.

d) Carta firmada y sellada por el Representante Legal en la cual la compaiia indique si se
encuentra en la disponibilidad para hacer entrega en el tiempo requerido del servicio,
en caso de no tener dicha disponibilidad debera presentar un cronograma de entrega,
indicando los tiempos bajos los cuales puede realizar el servicio.

e) Estatutos de la Empresa (solo para personas juridicas).

f) Registro mercantil

g) Ultimo estado financiero de la empresa.



h) Declaracion Jurada notariada del solicitante en la que manifieste que no se encuentra
dentro de las prohibiciones establecidas en el Articulo14 de la Ley Num. 340-06.

i) Copia de cedula del representante o agente autorizado para la firma del contrato.

j) Poder especial en el cual la empresa autoriza al representante a contratar en su nombre
debidamente firmado y sellado, que especifique el nimero de proceso a participar,
legalizado por un notario publico. Si aplica.

k) Numero de registro verificable o copia de los Diplomas o Certificados que acredita
al/los auditor/auditores.

Forma para la Presentacion de los Documentos Contenidos en la Propuesta Economica
“Sobre B”

Las Ofertas se presentaran en un sobre cerrado y rotulado con la siguiente identificacion:

NOMBRE DEL OFERENTE
(Sello social)
Firma del Representante Legal

Comité de Compras y Contrataciones
CUERPO ESPECIALIZADO EN SEGURIDAD
AEROPORTUARIA Y DE LA AVIACION CIVIL CESAC,

Referencia : NO. CESAC-CCC-CP-2020-0016

Direccion : Ave. Ing. Zoilo Hermogenes, La Caleta,
Santo Domingo Este.

Email :  ccc(@cesa.mil.do

Teléfono : 809-549-8026, ext. 2014

El “Sobre B” debera contener en su interior:

A) Formulario de Presentacion de Oferta Economica (SNCC.F.033) o cotizacion de la
empresa firmada y sellada, presentado en un (1) original debidamente marcado como
“ORIGINAL” en la primera pagina de la oferta, junto con dos (2) fotocopia simple de
la misma, debidamente marcada, en su primera pagina, como “COPIA”. El original y
la copia deberan estar firmados por el Representante Legal, con sus iniciales en todas
las paginas, debidamente foliadas y con el sello social de la compaiiia.

B) Garantia de la Seriedad de la Oferta, Correspondiente al UNO POR CIENTO (1%)
del monto total de la oferta, esta debera consistir en una garantia bancaria o péliza de
seguro, con una vigencia minima de 45 dias calendarios, con las condiciones de ser
incondicional, irrevocable y renovable, debiendo entregarse en la misma moneda de la
oferta.



Las ofertas deberan ser presentadas unica y exclusivamente en el formulario designado al
efecto (SNCC.F.033) o cotizacion, debidamente firmada y sellada, siendo invalida toda oferta
bajo otra presentacion.

La Oferta Economica debera presentarse en Pesos Dominicanos (RDS$).
El Oferente/Proponente que cotice en cualquier moneda distinta al Peso Dominicano (RDS),
se auto-descalifica para ser objeto de Adjudicacion.

Criterios de Evaluacion (Sobre A)

Las propuestas deberan contener la documentacién necesaria, suficiente y fehaciente, para
demostrar los siguientes aspectos que seran verificados bajo la modalidad "CUMPLE/NO
CUMPLE".

» Elegibilidad: Que el proponente estd legalmente autorizado para realizar sus
actividades comerciales en el pais. Debe tener una cuenta de banco registrada como
beneficiario del estado.

» Disponibilidad de entrega: Que el oferente tenga la disponibilidad requerida para
realizar la entrega de los bienes que serian adjudicados.

» Situacion Financiera: Que ¢l oferente cuenta con la estabilidad financiera
suficiente para ejecutar satisfactoriamente el eventual contrato.

» Capacidad Técnica: Que los requerimientos cumplan con todas las caracteristicas
especificadas.

Una vez concluida la recepcion de los “sobres A”, se procedera a la valoracion de las
muestras, si aplica, de acuerdo a las especificaciones requeridas en las fichas técnicas y a la
ponderacion de la documentacion solicitada al efecto, bajo la modalidad “CUMPLE/NO
CUMPLE”

Los documentos del “Sobres A” seran evaluados bajo la modalidad CUMPLE/NO
CUMPLE, pudiendo subsanarse errores u omisiones de los mismos, cuyo periodo de
subsanacion sera informado en la notificacion de subsanacion de errores u omisiones,
quedando DESCALIFICADAS todas las compaiiias que durante el periodo establecido, no
presenten las documentaciones de subsanaciones exigidas, los cuales no seran tomados en
cuenta para la evaluacion de su oferta econémica.

Evaluacion Oferta Econémica (sobre B)
El Comité de Compras y Contrataciones evaluara y comparara inicamente las ofertas que se

ajustan sustancialmente al presente Pliego de Condiciones Especificas y que hayan sido
evaluadas técnicamente como CONFORME, bajo el criterio del mejor precio ofertado.



El Comité de Compras y Contrataciones evaluara y comparard unicamente las ofertas que
se ajustan sustancialmente al presente documento y que hayan superado la evaluacion de las
Propuestas Técnicas.

La evaluacion de la Propuesta Econdmica consistird en asignar un puntaje de 100 a la
Oferta Economica de Menor Valor.

Criterios de Adjudicacion

La comision evaluadora evaluard las ofertas dando cumplimiento a los principios de
transparencia, objetividad, economia, celeridad y demads, que regulan la actividad contractual,
y comunicard por escrito al Oferente/Proponente que resulte favorecido. Al efecto, se tendran
en cuenta los factores econdmicos y técnicos mas favorables.

La Adjudicacion serd decidida a favor del Oferente/Proponente cuya propuesta cumpla con los
requisitos exigidos y sea calificada como la mas conveniente para los intereses institucionales,
teniendo en cuenta el precio, la calidad, y las demés condiciones que se establecen en el
presente.

El CESAC se reserva el derecho de rechazar la oferta presentada por cualquier
Oferente/Proponente que, habiendo pasado la evaluacion de su Oferta Técnica, la misma sea
coherente con los precios y las partidas incluidas en su Oferta Economica. Esto quiere decir
que si un Oferente/Proponente con la finalidad de presentar una propuesta mas baja, obvia o
no incluye alguna de las partidas incluidas en su Oferta Técnica, quedard automéaticamente
descalificada.

Si se presentase una sola oferta, la misma debera ser considerada y se procedera a la
adjudicacion, si habiendo cumplido con lo exigido en los términos de referencia, se le
considera conveniente a los intereses del CESAC.

Garantia de Fiel Cumplimiento de Contrato

Los adjudicatarios cuyos contratos excedan el equivalente en Pesos Dominicanos de Diez Mil
Dolares de los Estados Unidos de Norteamérica con 00/100 (US$10.000,00), estan
obligados a constituir una Garantia Bancaria o Polizas de Fianzas de compaiiias aseguradoras
de reconocida solvencia en la Reptblica Dominicana, con las condiciones de ser
incondicionales, irrevocables y renovables, en el plazo de Cinco (5) dias habiles, contados a
partir de la Notificacion de la Adjudicacion, por el importe del CUATRO PORCIENTO
(4%) del monto total del Contrato a intervenir, a disposicion de la Entidad Contratante,
cualquiera que haya sido el procedimiento y la forma de Adjudicacion del Contrato. En el caso
de que el adjudicatario sea una Micro, Pequefia y Mediana empresa (MIPYME) el importe de
la garantia serd de un UNO POR CIENTO (1%). La Garantia de Fiel Cumplimiento de
Contrato debe ser emitida por una entidad bancaria de reconocida solvencia en la Republica
Dominicana.



Declaracion de Desierto

El Comit¢ de Compras y Contrataciones podra declarar desierto el procedimiento, total o
parcialmente, en los siguientes casos:

» Por no haberse presentado ofertas.

» Por haberse rechazado, descalificado, o porque son inconvenientes para los intereses
nacionales o institucionales todas las ofertas o la Gnica presentada.

» Por violacion sustancial del procedimiento de compras.

En la Declaratoria de Desierto, el CESAC podré reabrirlo dando un plazo para la presentacion
de Propuestas de hasta un cincuenta por ciento (50%) del plazo del proceso fallido.

FORMULARIOS ANEXOS:

a) Presentacion de Oferta (SNCC.F.034).
b) Formulario de Oferta Econdémica (SNCC.F.033)
¢) Formulario de Entrega de Muestras (SNCC.F.056)

Nota: Los formularios (SNCC.F.034), (SNCC.F.033) y (SNCC.F.056) se descargan en el

Portal de la DGCP www.comprasdominicana.gov.do, en la solapa documentos estandar de
la pagina.

COMITE DE COMPRAS Y CONTRATACIONES PUBLICAS DEL CUERPO
ESPECIALIZADO EN SEGURIDAD AEROPORTUARIA Y DE LA AVIACION
CIVIL (CESAC).

=2 9/
DANILO J. DEELEON'ALFONSO,
Coronel, FARD. (DEM),
Presidente
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